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Histórico

� Revolução Industrial
� Era Eletrônica (elétrica)
� Era da Informática
� Era Digital

A CONFORMAÇÃO (HISTÓRICA) DA 
INTERNET: NOVO LIBERALISMO



Histórico do computador

� 3500 a.C.- Ábaco (China)
� 1700 a.C. -Tábuas de argila (Oriente Médio)
� Criação das atuais unidades de tempo
� 1614 - Bastões (John Napier), Círculos de proporção 

(William Oughtred)
� 1642 - Máquina aritmética (Blaise Pascal)
� 1833 - Máquina analítica (Charles Babbage)
� 1880 - Máquina de recenseamento (Herman Hollerith)
� 1890 - IBM (Herman Hollerith)
� 1937?- Moderno computador (H. Aiken)
� 1940?- Moderno computador (Atasanoff e Berry)



Gerações do computador

� 1ª Geração (1940-1952): Computador à base de 
válvulas a vácuo

� 2ª Geração (1952-1964): Substituição das 
válvulas pelos transistores

� 3ª Geração (1964-1971): Substituição dos 
transistores pelos circuitos integrados (1964); 
miniaturização dos grandes computadores

� 4ª Geração (1971-1981): Substituição dos 
circuitos pelos microprocessadores

� 5ª Geração (1981-hoje): enorme avanço da 
computação-disseminação da Internet



Histórico

CIBERESPAÇO COMO NOVO ESPAÇO:

� É um espaço ou um não-espaço (práticas 
�do bem� e �do mal�) � Caverna de Platão

� Um dos vetores do Direito Penal (daí  
decorre a fixação do Juiz Natural como 
um garantia) � tendência internacional: o 
domicílio do réu.



Histórico

� Conseqüências da evolução dos sistemas 
de informação para a Ciência do Direito

� Intervenção do Direito Penal nesta nova 
realidade: imprescindível



Conceitos

� Informática: �o saber que trata do 
processamento automático (eletrônico) da 
informação, dês que realizado com base em 
técnicas documentárias e não qualquer 
processamento da informação�.

� Telemática: �a técnica que trata da 
comunicação de dados entre equipamentos 
informáticos distantes uns dos outros�.

� Cibernética: �a ciência que investiga as leis 
gerais dos sistemas de tratamento da 
informação.�



Conceito de delito informático

� Enfoque, ou pressuposto autônomo?

� Conduta típica e ilícita, constitutiva de crime ou 
contravenção, dolosa/culposa, praticado por 
pessoa física/jurídica, com uso da informática, 
em ambiente de rede ou fora dele, e que 
ofenda, direta ou indiretamente, a segurança 
informática, que tem por elementos a 
integridade, a disponibilidade e a 
confidencialidade



Classificação dos delitos

� Delitos de informática puros
� Delitos de informática mistos



Bem jurídico - natureza

� INDIVIDUAL: são os referentes aos indivíduos, dos 
quais estes têm disponibilidade, sem afetar os demais 
indivíduos. 

� COLETIVA: se referem à coletividade, de forma que os 
indivíduos não tem disponibilidade sem afetar os demais 
titulares do bem jurídico. 

� DIFUSA: se referem à sociedade em sua totalidade, de 
forma que os indivíduos não têm disponibilidade sem 
afetar a coletividade. Os bens de natureza difusa trazem 
uma conflituosidade social que contrapõe diversos 
grupos dentro da sociedade.



Bem jurídico

� Conceito
� Bem jurídico tutelado nos delitos 

informáticos (puros)



Segurança informática

� Integridade
� Disponibilidade
� Confidencialidade



Evolução do poder da informação

� Domínio
� Armazenamento
� Capacidade de usar a informação



Proteção da informação

� Atuação do Direito Penal
� Criação  de tratamento jurídico específico



Da necessidade de abordagem 
criminológica

� Da origem social
� Do acesso ao conhecimento criminoso �

novos paradigmas
� Da indiferença da idade ou da 

culpabilidade plena
� Do oportunismo
� Da proximidade eletrônica ou da ausência 

da distância
� Do anonimato



Sujeitos ativos

� HACKERS: indivíduos com profundos 
conhecimentos sobre alguma tecnologia, 
especialmente a Internet, e que utilizam desse 
know-how para conhecer, dominar e modificar 
programas, equipamentos e/ou sistemas de 
informática.

� CRACKERS: indivíduos com profundos 
conhecimentos de informática que os utilizam 
de forma maliciosa, objetivando algum benefício 
ilícito, seja econômico ou não. O cracker
também é conhecido como hacker  do mal.



Sujeitos ativos

� PHREAKERS: especialistas em 
telecomunicações que normalmente invadem 
sistemas de telefonia para obter ligações 
internacionais gratuitos, obter códigos de 
segurança de celulares, reprogramar centrais 
telefônicas e, principalmente, invadir 
remotamente um sistema sem deixar rastro.

� LAMERS: principiantes da informática que ainda 
não possuem conhecimentos suficientes como 
os hackers, embora alguns já julguem possuí-
los.



Sujeitos ativos

� WANNABES: aspirantes ao posto de cracker, 
necessitam pesquisar informações de forma 
exaustiva para realizar os seus ataques, 
normalmente, seus atos restringem-se a 
computadores pessoais desprotegidos.

� INSIDERS: como regra geral, são empregados 
insatisfeitos, ex-empregados (demitidos), ou 
ainda empregados terceirizados, que se 
prevalecem do privilégio, e talvez da confiança 
que possuem, para obter ilicitamente 
informações confidenciais da empresa.



Sujeitos ativos

� SCRIPT KIDDIES: invariavelmente atuam na 
grande Rede sem objetivos específicos, sua 
forma de atuação é semelhante a dos 
wannabes, posto que não desenvolvem 
mecanismos próprios e nocivos, apenas os 
copiam para afetar os sistemas.

� CYBERPUNKS: punks cibernéticos que 
realizam ataques a home pages apenas para  
pichar�, isto é, modificar a aparência de entrada 
do site, com conteúdos de protesto referentes a 
questões políticas e sociais, na maioria das 
vezes.



Sujeitos ativos

� SNEAKERS: �Gatunos�, hackers de aluguel que 
invadem sistemas para fazer espionagem 
industrial em troca de dinheiro, ou de outra 
vantagem.

� WIZARD: �Mago dos Hackers�, é um 
especialista em informática ou um usuário que 
possui determinados privilégios que outros 
usuários não têm, ou seja, ferramentas ou 
métodos que proporcionam �poderes� para um 
ataque mais diferenciado.



Sujeitos ativos

� CARDERS: indivíduos especializados em furtar 
números de cartões de crédito com a finalidade de 
efetuar compras em lojas de comércio eletrônico.

� WARCHALKERS: indivíduos da �Guerra de Giz�, 
que invadem as redes �sem fio�, as usam 
gratuitamente e depois deixam marcas indicando os 
pontos vulneráveis.

� NEWBIES: novatos.

� KIDDIES: iniciantes.

� CODERS: escrevem sobre suas proezas.

� LARVAS: aspirante a cracker.
� GURUS: �supra-sumo� dos hackers.



Classificação norte-americana dos sujeitos 
ativos

� Indivíduos que querem chamar a atenção
� Anônimos que utilizam-se de 

pseudônimos - criminosos comuns
� Empregados ou os �do lado de dentro�



Classificação proposta

� Sujeito ativo próprio
� Sujeito ativo impróprio



Responsabilidade dos provedores

� Conceito
� Regulamentação no Brasil



Responsabilidade dos provedores

� Existe legislação?
� De qual responsabilidade estamos 

falando?



Responsabilidade dos provedores

� Concurso de Pessoas?
� Co-autoria ou Participação?

Art.29, CP: Quem, de qualquer modo, 
concorre para o crime incide nas penas a 
este cominadas, na medida de sua 
culpabilidade



Responsabilidade dos provedores

� Relevância da omissão?
Art.13, CP: O resultado, de que depende a existência do 
crime, somente a imputável a quem lhe deu causa. 
Considera-se causa a ação ou omissão sem a qual o 
resultado não teria ocorrido.
§ 2º A omissão é penalmente relevante quando o 
omitente devia e podia agir. O dever de agir incumbe a 
quem:
a)- tenha por lei a obrigação de cuidado, proteção e vigilância.
b)- de outra forma, assumiu a responsabilidade de impedir o resultado.
c)- com seu comportamento anterior, criou o risco da ocorrência do 
resultado.



Responsabilidade dos provedores

� Lei atualmente aplicável
� Recomendação do Conselho da Europa: 

art. 12, Tratado de Budapeste (nov/2001)



Lei n� 12.228/06 (11/01/06)

Dispõe sobre os estabelecimentos comerciais que colocam a disposição, 
mediante locação, computadores e máquinas para acesso à Internet e dá 
outras providências.
O GOVERNADOR DO ESTADO DE SÃO PAULO:
Faço saber que a Assembléia Legislativa decreta e eu promulgo a seguinte lei:

Artigo 1º - São regidos por esta lei os estabelecimentos comerciais 
instalados no Estado de São Paulo que ofertam a locação de 
computadores e máquinas para acesso à internet, utilização de 
programas e de jogos eletrônicos, abrangendo os designados como "lan 
houses", cibercafés e "cyber offices", entre outros. 

Artigo 2º - Os estabelecimentos de que trata esta lei ficam obrigados a criar e 
manter cadastro atualizado de seus usuários, contendo:
I - nome completo;
II - data de nascimento;
III - endereço completo;
IV - telefone;
V - número de documento de identidade.



Lei n� 12.228/06 (11/01/06)

§ 1º - O responsável pelo estabelecimento deverá exigir dos interessados a 
exibição de documento de identidade, no ato de seu cadastramento e sempre que 
forem fazer uso de computador ou máquina.
§ 2º - O estabelecimento deverá registrar a hora inicial e final de cada acesso, com 
a identificação do usuário e do equipamento por ele utilizado.

§ 3º - Os estabelecimentos não permitirão o uso dos computadores ou máquinas:
1. a pessoas que não fornecerem os dados previstos neste artigo, ou o fizerem de 
forma incompleta;
2. a pessoas que não portarem documento de identidade, ou se negarem a exibi-lo;
§ 4º - As informações e o registro previstos neste artigo deverão ser mantidos por, 
no mínimo, 60 (sessenta) meses.
§ 5º - Os dados poderão ser armazenados em meio eletrônico.
§ 6º - O fornecimento dos dados cadastrais e demais informações de que trata este 
artigo só poderá ser feito mediante ordem ou autorização judicial.
§ 7º - Excetuada a hipótese prevista no § 6º, é vedada a divulgação dos dados 
cadastrais e demais informações de que trata este artigo, salvo se houver expressa 
autorização do usuário.



Lei n� 12.228/06 (11/01/06)

Artigo 3º - É vedado aos estabelecimentos de que trata esta lei:
I - permitir o ingresso de pessoas menores de 12 (doze) anos sem o 
acompanhamento de, pelo menos, um de seus pais ou de responsável legal 
devidamente identificado;
II - permitir a entrada de adolescentes de 12 (doze) a 16 (dezesseis) anos sem 
autorização por escrito de, pelo menos, um de seus pais ou de responsável 
legal;
III - permitir a permanência de menores de 18 (dezoito) anos após a meia-
noite, salvo se com autorização por escrito de, pelo menos, um de seus pais 
ou de responsável legal.

Parágrafo único - Além dos dados previstos nos incisos I a V do artigo 2º, o 
usuário menor de 18 (dezoito) anos deverá informar os seguintes:
1. filiação;
2. nome da escola em que estuda e horário (turno) das aulas.

Artigo 4º - Os estabelecimentos de que trata esta lei deverão:
I - expor em local visível lista de todos os serviços e jogos disponíveis, com um 
breve resumo sobre os mesmos e a respectiva classificação etária, observada 
a disciplina do Ministério da Justiça sobre a matéria;



Lei n� 12.228/06 (11/01/06)

II - ter ambiente saudável e iluminação adequada;
III - ser dotados de móveis e equipamentos ergonômicos e adaptáveis a todos 
os tipos físicos;
IV - ser adaptados para possibilitar acesso a portadores de deficiência física;
V - tomar as medidas necessárias a fim de impedir que menores de idade 
utilizem contínua e ininterruptamente os equipamentos por período superior a 
3 (três) horas, devendo haver um intervalo mínimo de 30 (trinta) minutos entre 
os períodos de uso;
VI - regular o volume dos equipamentos de forma a se adequar às 
características peculiares e em desenvolvimento dos menores de idade.

Artigo 5º - São proibidos:
I - a venda e o consumo de bebidas alcoólicas;
II - a venda e o consumo de cigarros e congêneres;
III - a utilização de jogos ou a promoção de campeonatos que envolvam 
prêmios em dinheiro.



Lei n� 12.228/06 (11/01/06)

Artigo 6º - A inobservância do disposto nesta lei sujeitará o infrator às 
seguintes penalidades:
I - multa, no valor de R$ 3.000,00 (três mil reais) a R$ 10.000,00 (dez mil 
reais), de acordo com a gravidade da infração, conforme critérios a serem 
definidos em regulamento; 
II - em caso de reincidência, cumulativamente com a multa, suspensão das 
atividades ou fechamento definitivo do estabelecimento, conforme a gravidade 
da infração.
§ 1º - Na reincidência, a multa será aplicada em dobro.
§ 2º - Os valores previstos no inciso I serão atualizados anualmente, pelos 
índices oficiais.

Artigo 7º - O Poder Executivo regulamentará esta lei, especialmente quanto à 
atribuição para fiscalizar seu cumprimento e impor as penalidades a que se 
refere o artigo 6º.

Artigo 8º - Esta lei entra em vigor após decorridos 30 (trinta) dias de sua 
publicação oficial.



Tipicidade

� Histórico - Alemanha
� Questão atual da INTERNET
� Criação de tipo penal autônomo



Tipicidade

� Criação de tipo penal específico ou 
adaptação da legislação existente?



Tipicidade

� Atual Posição do Conselho de Europa 
(Convenção de Budapeste de 23/nov/2001)
1) Acesso ilegal
2) Interceptação ilegal
3) Atentado à integridade dos dados
4) Atentado à integridade do sistema
5) Abuso de dispositivos
6) Falsificação informática
7) Fraude informática
8) Pornografia infantil
9) Infrações à propriedade intelectual e aos direitos 

conexos



Tipicidade

� Tipicidade no Brasil: ausência de 
legislação penal específica?



Tipicidade

� DELITOS DE INFORMÁTICA MISTOS
a) Pornografia infantil via Internet
b) Desvio de valores em conta bancária
c) Racismo
d) Crimes contra a honra



Tipicidade

e) Outros exemplos 
� Art. 121 (homicídio) 
� Art. 122 (instigação, induzimento, auxílio ao 

suicídio)
� Arts.147 (ameaça)
� Arts.153, 154 e 325 (segredos)
� Art. 158 (extorsão)
� Art. 171 (estelionato)
� Art. 184 (violação de direito autoral) 
� Art. 218 (corrupção de menores) 
� Art. 307 (falsa identidade)



Tipicidade

� Art. 50, LCP (cassinos) 
� Art. 2º, IX, 1521/51 (pirâmides, bola de neve) 
� Art. 195, 9279/96 (concorrência desleal)
� Art. 10, 9296/96 (interceptação telefônica) 
� Art. 12, 9609/98 (software)
� Art. 72, lei eleitoral (alterações no sistema e no 

resultado/danos) 
� Art. 94, lei 8666/93 (licitações)
� Lei nº 9.983/2000
� Lei nº 10.792/2003
� Lei nº  10.764/2003



Tipicidade

� DELITOS DE INFORMÁTICA PUROS
a) Vírus do computador
b) A conduta do Cracker



Tipicidade

� Qual a conduta típica do Hacker?
� Qual a conduta típica do Cracker? 

Art.72, Lei 9.504/97: Constituem crimes, puníveis com reclusão, de 
5 a 10 anos:

I- obter acesso a sistema de tratamento automático de dados usado 
pelo serviço eleitoral, a fim de alterar a apuração ou a contagem de 
votos.

II � desenvolver ou  introduzir comando, instrução, ou programa de 
computador capaz de destruir, apagar, eliminar, alterar, gravar ou 
transmitir dado, instrução ou programa ou provocar qualquer outro 
resultado diverso do esperado em sistema de tratamento 
automático e dados usados pelo serviço eleitoral.
III � causar, propositadamente, dano físico ao equipamento usado 
na votação ou na totalização de votos ou a suas partes.



Fraudes na Internet

� O �ESTELIONATO ELETRÔNICO�:
�Obter para si ou para outrem, vantagem 
ilícita, em prejuízo alheio, induzindo ou 
mantendo alguém em erro, mediante artifício, 
ardil, ou qualquer outro meio fraudulento 
(grifos nossos).
Pena: reclusão de 1 (um) a 5 (cinco) anos e 
multa.�



Exemplo de fraude na Internet via e-mail



Alguém supostamente 
envia-lhe um cartão



Ao abrir o e-mail, há orientação 
para clicar no link e ser 
redirecionado à página do site
de cartões. Neste caso,  o 
provedor mascarado é o Terra. 

Os fraudadores 
mascaram até mesmo 
o nome do e-mail do 
remetente

O link aponta para o 
provedor Terra, mas 
tudo não passa de 
uma �máscara�.



O link
direciona 
para um 

endereço 
diferente

Tudo nesta 
página é 

mascarado: 
a barra com 
o logotipo 
do Terra, 

etc.

Ao clicar no botão acima em vez de aparecer o 
cartão, aparecem novas instruções:



Observe 
que não é 
do Terra

Este tipo de arquivo é um ESPIÃO. 
Quando você tentar �logar� em qualquer 
programa que lhe peça senha ele a 
enviará automaticamente à pessoa que 
lhe armou esta �arapuca�. 



MAIORES RISCOS

Onde o risco é 
maior ??



Engenharia Social 
O golpe Nigeriano

Crimes Eletrônicos



SPAM
� Características:

� Email não solicitado;
� Envio para um grande número de pessoas.

� Impactos:

� Não recebimento de emails;
� Gasto desnecessário de tempo;
� Perda de produtividade.



Phishing � e-mail falso

� Características:

� Phishing (de �fishing�) � �iscas� (e-mails) � usados para capturar 
dados financeiros;

� Induzir o usuário à instalação de códigos maliciosos;

� Pode apresentar formulários para preenchimento e envio de 
dados pessoais e financeiros;

� Exemplos de Temas: Cartões Virtuais, SERASA, SPC, Reality 
Shows, Dinheiro Fácil, Promoções, Prêmios.



Phishing - Mensagens com links para programas maliciosos �
e-mail falso

AVISO URGENTE  

Caro contribuinte, 

Estamos lhe enviando esta notificação para que você efetue a Declaração e 
Regularização de seu CPF. 

Para efetuar esta declaração você deverá acessar o seguinte site apenas clicando 
no link abaixo:  

http://www.receita-federal.org/recadastramento.exe 

Quem não efetuar esta declaração poderá ter seu CPF suspenso, podendo 
indisponabilizar de alguns serviços como registros nominais ou compras.  

Por questões de segurança, informações e dados do contribuinte não são 
solicitados por e-mail em hipótese alguma. 

  

Atenciosamente, 

Coordenação de Integração Fisco-Contribuinte 
Secretaria da Receita Federal 

http://www.receita-federal.org/recadastramento.exe


Phishing - Mensagens com links para programas maliciosos �
email falso



Phishing - Mensagens com links para programas maliciosos �
email falso



Outro exemplo de fraude



Outra modalidade de fraude



Phishing - Mensagens com links para programas maliciosos � MSN



Phishing - Mensagens com links para programas maliciosos � ORKUT



Phishing � Páginas falsas



Cavalo-de-tróia (Trojan)

� Características:
� É um programa, normalmente recebido como 

um "presente" (por exemplo, cartão virtual, 
álbum de fotos, etc)

� Finalidades:
� Acessar e copiar os arquivos armazenados 

no computador;
� Formatar o disco rígido do computador, etc.;
� Descobrir as senhas digitadas pelo usuário.

Cavalo-de-Tróia



Página Falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Página falsa



Roubo Roubo 
de de 

IdentidadeIdentidade

Outros usos Outros usos 
criminososcriminosos

da informaçãoda informação

Golpe da pescaria de Golpe da pescaria de 
senhasenha

(Phishing Scam)(Phishing Scam)

1.a FASE1.a FASE
O cliente cai no golpeO cliente cai no golpe

2.a FASE2.a FASE
O bandido usa a identidade roubadaO bandido usa a identidade roubada

Acesso ao Acesso ao 
Internet BankingInternet Banking
ou lojista usandoou lojista usando

a identidadea identidade
RoubadaRoubada

Transferência Transferência 
de de 

dinheirodinheiro

Pagamentos Pagamentos 
ou comprasou compras

LaranjasLaranjas

Compras Compras 
ou Serviçosou Serviços

3.a FASE3.a FASE
O golpe viraO golpe vira

dinheirodinheiro

Fases do golpe



Ainda se usam os Key-Loggers ??

HardwareSoftware

Exemplo de �chupa-cabra�



A ameaça dos Worms

Esquema do ataque 



Como funciona uma BotNet (rede de robôs)



Como funciona o Man in the Middle ??



Como funciona o Evil Twin ??  (Rede wi-fi)



Corremos apenas 
estes riscos ??

NÃO

Técnicas de Ataque Digital



Prevenção

EducaçãoEducação

Fraude Eletrônica � método de defesa

AnáliseAnálise
RiscoRisco

SuporteSuporte

OutOut--BandBand

InIn--BandBand SistemasSistemas

AnalistasAnalistas

InvestigaInvestigaççãoão

LegalLegal

Autenticação Monitoração Pós-Crime



Fraudes na Internet: exemplos

�Assaltantes roubam sem sair de casa: via internet� 
(Jornal da Tarde, 8/9/1999)



Fraudes na Internet: exemplos

�Aumento de furtos on line mobiliza polícia� 
(Folha de S. Paulo, São Paulo, 9/9/1999, p. 3-8)



Fraudes na Internet: exemplos

�Bancos podem ser processados por �estelionato eletrônico�� 
(Jornal da Tarde, 10/9/1999)



Fraudes na Internet: exemplos

�Golpe eletrônico lidera queixas bancárias�  
(Folha de S. Paulo, São Paulo, 10/2/2000)



Fraudes na Internet: exemplos

�Polícia apreende computadores e disquetes� 
(O Estado de S. Paulo, Cidades, 18/2/2000, p. C7)



Fraudes na Internet: exemplos

�Descoberto laboratório de clonagem de cartões� 
(Diário Popular, 23/2/2000)



Fraudes na Internet: exemplos

"Cozinheiro que virou hacker roubou milhões de ricos e famosos" 
(Jornal da Tarde, Internacional, 21/3/2001, p. 9A)



Fraudes na Internet: exemplos

�Quais são as 10 fraudes online mais comuns?� 
(www.aonde.com.br, 8/5/2001)



Fraudes na Internet: exemplos

�Clonadores viram alvo de seqüestros: banco muda senha de 
segurança� (Diário Popular, Polícia, 29/5/2001, p. 16)



Fraudes na Internet: exemplos

�Hoteleiro desviava dinheiro de clientes de banco via internet� 
(Diário Popular, Polícia, 26/5/2001, p. 16)



Fraudes na Internet: exemplos

�Grupo de jovens é acusado de usar internet para aplicar 
golpes� (Folha online, Cotidiano, 20/4/2001)



Exemplo de site de venda de 
cartões falsos 



Exemplo de site de venda de cartões falsos



Dispositivo (bocal 
preparado) sendo 
sobreposto.

Equipamento de Clonagem Instalado no Terminal Multi 
Expresso NCR1373/ Hipermercado Extra Barra- URJ

1. Instalando o dispositivo acima no equipamento:

Exemplos de falsificação de cartões de crédito



Dispositivo instalado de 
forma que o cliente  não 
percebe a anormalidade.

2. Dispositivo instalado no equipamento:

Exemplos de falsificação de cartões de crédito



Micro câmera para 
visualizar tela do 
equipamento (letras 
de acesso)

Micro câmera para 
visualizar o teclado 
(senha de seis dígitos)

3. Falso porta panfletos sendo instalado no equipamento.

Exemplos de falsificação de cartões de crédito



4. Falso porta panfletos sendo instalado no equipamento.

Dispositivo de filmagem 
disfarçado de porta 
panfletos, instalado na 
carenagem do 
equipamento;

Posicionamento das micro 
câmeras, que funcionam 
com transmissão de 
dados para um ponto que 
pode estar localizado até 
200 metros distante.

Exemplos de falsificação de cartões de crédito



5. Parte interna do falso porta panfleto (acessório não adotado
pelo Banco)

Micro câmera posicionada para
visualizar a tela do equipamento;
Micro câmera posicionada para
visualizar o teclado da máquina;
Bateria;
Antena transmissora 

Exemplos de falsificação de cartões de crédito



Exemplos de falsificação de cartões de crédito

Foto de equipamento 
"chupa-cabra" utilizado por 
golpistas para "sugar" os 
dados dos cartões de 
credito para depois cloná-
los.

Estes equipamentos são 
freqüentemente 
encontrados em postos de 
gasolina ou em outros 
estabelecimentos de grande 
rotatividade. 



Exemplos de falsificação de cartões de crédito

Foto de equipamento 
"chupa-cabra" utilizado por 
golpistas para "sugar" os 
dados dos cartões de 
credito para depois cloná-
los.

Neste equipamento, o 
cartão é passado na fenda 
ao lado direito e o dados 
estocados no "rádio" - que 
na realidade não funcionava 
como rádio. O funcionário 
cúmplice dos golpistas não 
parecia suspeito por ter um 
rádio pendurado na cintura. 



Exemplos de falsificação de cartões de crédito

Exemplos de aparelhos de 
autenticação de cartões de 
crédito encontrados em 
estabelecimentos comerciais. 

Estes aparelhos são 
adulterados de forma a 
estocar os dados dos cartões 
que neles passam, além de 
executar o processo normal de 
autenticação. Às vezes, os 
donos/funcionários do 
estabelecimento não sabem 
que estão utilizando um 
aparelho adulterado, pois são 
vítimas de falsos técnicos de 
manutenção dos aparelhos.



Crime organizado

� Conceito doutrinário
� Lei n° 9.034, de 26/9/1995, se socorre do 

art. 288, do Código Penal:
�Associarem-se mais de três pessoas em 
quadrilha ou bando, para o fim de cometer 
crimes:
Pena: reclusão, de um a três anos
Parágrafo único: A pena aplica-se em dobro, 
se a quadrilha ou bando é armado.�



Exemplo de uso da Internet pela 
criminalidade organizada

�Para driblar os grampos, presos utilizam a internet� 
(Jornal da Tarde, Polícia, 17/9/2002, caderno A8)



Exemplo de uso da Internet pela criminalidade 
organizada

�O chefão das drogas e o Brasil� 
(Diário de S. Paulo, 25/11/2002)



Exemplo de uso da Internet pela criminalidade 
organizada

�Quadrilha aliciava crianças pela internet� 
(Diário de S. Paulo, São Paulo, 7/11/2001)



�Golpe da pirâmide continua em alta� 
(Diário Popular, Informática, 8/8/2000, p. 3)

Exemplo de uso da Internet pela criminalidade 
organizada



Propriedade intelectual: problema já afeta o Brasil

�Brasil é um dos alvos preferidos� 
(Jornal da Tarde, 16/2/2000)



Propriedade intelectual: problema já afeta o Brasil

�O impacto da pirataria� 
(O Estado de S. Paulo, 25/11/2002)



Propriedade intelectual: problema já afeta o Brasil

�Pirataria, a ponta do iceberg� (Update � Revista Mensal da Câmara 
Americana de Comércio de São Paulo, ano 19, n. 390, fev. 2003, p. 14-17)



Propriedade intelectual: problema já afeta o Brasil

�Brasil terá leis específicas anti-pirataria� 
(O Estado de S. Paulo, Economia, 21/2/2000)



Propriedade intelectual 

� Lei n° 9.609, de 12 de fevereiro de 1998:
�Dispõe sobre a proteção intelectual de 
programa de computador, sua 
comercialização no País, e dá outras 
providências.�



Lei n° 9.609/98: disposições preliminares 

� Artigo 1°:
�Programa de computador é a expressão de um 
conjunto organizado de instruções em linguagem 
natural ou codificada, contida em suporte físico 
de qualquer natureza, de emprego necessário 
em máquinas automáticas de tratamento da 
informação, dispositivos, instrumentos ou 
equipamentos periféricos, baseados em técnica 
digital ou análoga, para fazê-los funcionar de 
modo e para fins determinados.�



Lei n° 9.609/98: das infrações e das 
penalidades 

� Artigo 12:
�Violar direitos de autor de programa de computador: 
� Pena - Detenção de seis meses a dois anos ou multa. 
� § 1º Se a violação consistir na reprodução, por qualquer meio, de programa de 

computador, no todo ou em parte, para fins de comércio, sem autorização 
expressa do autor ou de quem o represente: 

� Pena - Reclusão de um a quatro anos e multa. 
� § 2º Na mesma pena do parágrafo anterior incorre quem vende, expõe à venda, 

introduz no País, adquire, oculta ou tem em depósito, para fins de comércio, 
original ou cópia de programa de computador, produzido com violação de direito 
autoral. 

� § 3º Nos crimes previstos neste artigo, somente se procede mediante queixa, 
salvo: 

� I - quando praticados em prejuízo de entidade de direito público, autarquia, 
empresa pública, sociedade de economia mista ou fundação instituída pelo 
poder público; 

� II - quando, em decorrência de ato delituoso, resultar sonegação fiscal, perda de 
arrecadação tributária ou prática de quaisquer dos crimes contra a ordem 
tributária ou contra as relações de consumo. 

� § 4º No caso do inciso Il do parágrafo anterior, a exigibilidade do tributo, ou 
contribuição social e qualquer acessório, processar-se-á independentemente de 
representação.�



Propriedade intelectual 

� Lei n° 10.695, de 1° de julho de 2003:
�Altera e acresce parágrafo ao art. 184 e dá 
nova redação ao art. 186 do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 � Código 
Penal, alterado pelas Leis n° 6.895, de 17 de 
dezembro de 1980, e 8.635, de 16 de março 
de 1993, revoga o art. 185 do Decreto-Lei n°
2.848, de 1940, e acrescenta dispositivos ao 
Decreto-Lei n° 3.689, de 3 de outubro de 
1941 � Código de Processo Penal.�



Lei n° 10.695/2003: artigo 1°, §§ 1° e 2°

�O art. 184 e seus §§ 1o, 2o e 3o do Decreto-Lei no 2.848, de 7 de 
dezembro de 1940, passam a vigorar com a seguinte redação, 
acrescentando-se um § 4o:

Art. 184. Violar direitos de autor e os que lhe são conexos:
Pena � detenção, de 3 (três) meses a 1 (um) ano, ou multa.

§ 1o Se a violação consistir em reprodução total ou parcial, com 
intuito de lucro direto ou indireto, por qualquer meio ou processo, de obra 
intelectual, interpretação, execução ou fonograma, sem autorização 
expressa do autor, do artista intérprete ou executante, do produtor, 
conforme o caso, ou de quem os represente:
Pena � reclusão, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2o Na mesma pena do § 1o incorre quem, com o intuito de lucro 
direto ou indireto, distribui, vende, expõe à venda, aluga, introduz no País, 
adquire, oculta, tem em depósito, original ou cópia de obra intelectual ou 
fonograma reproduzido com violação do direito de autor, do direito de 
artista intérprete ou executante ou do direito do produtor de fonograma, ou, 
ainda, aluga original ou cópia de obra intelectual ou fonograma, sem a 
expressa autorização dos titulares dos direitos ou de quem os represente.�



Lei n° 10.695/2003: artigo 1°, §3°

�§ 3o Se a violação consistir no oferecimento ao 
público, mediante cabo, fibra ótica, satélite, 
ondas ou qualquer outro sistema que 
permita ao usuário realizar a seleção da obra 
ou produção para recebê-la em um tempo e 
lugar previamente determinados por quem 
formula a demanda, com intuito de lucro, 
direto ou indireto, sem autorização expressa, 
conforme o caso, do autor, do artista intérprete 
ou executante, do produtor de fonograma, ou de 
quem os represente:
Pena � reclusão, de 2 (dois) a 4 (quatro) anos, e 
multa.�



Lei n° 10.695/2003: artigo 1°, §4°

�§ 4º O disposto nos §§ 1º, 2º e 3º não se 
aplica quando se tratar de exceção ou 
limitação ao direito de autor ou os que lhe 
são conexos, em conformidade com o 
previsto na Lei nº 9.610, de 19 de 
fevereiro de 1998, nem a cópia de obra 
intelectual ou fonograma, em um só 
exemplar, para uso privado do copista, 
sem intuito de lucro direto ou indireto.� 
(NR)



Lei n° 10.695/2003: artigo 2°

�O art. 186 do Decreto-Lei no 2.848, de 1940, passa a 
vigorar com a seguinte redação:

�Art. 186. Procede-se mediante:
I � queixa, nos crimes previstos no caput do art. 184;
II � ação penal pública incondicionada, nos crimes 

previstos nos §§ 1o e 2o do art. 184;
III � ação penal pública incondicionada, nos crimes 

cometidos em desfavor de entidades de direito público, 
autarquia, empresa pública, sociedade de economia 
mista ou fundação instituída pelo Poder Público;

IV � ação penal pública condicionada à representação, 
nos crimes previstos no § 3o do art. 184�." (NR)



Lei n° 10.695/2003: principais inovações 
materiais 

� Ampliação do espectro de abrangência 
com exclusão da �cópia doméstica� sem 
fins lucrativos.

� Aumento considerável da pena 
(permitindo-se a prisão em flagrante).



Lei n° 10.695/2003: principais inovações 
processuais 

� Perícia imediata, inclusive por pessoa 
tecnicamente habilitada - na falta de perito 
oficial.

� Titulares de direitos de autor como fiéis 
depositários.

� Destruição antecipada a requerimento da vítima.
� Apreensão dos equipamentos, suportes e 

materiais usados na prática dos crimes.
� Doação destes e do produto do crime a 

entidades que especifica, após o trânsito em 
julgado da sentença condenatória.



Convenção de Budapeste (23/11/01)

Artigo 9 � Danos relacionados a pornografia 
infantil
1.Cada Parte adotará medidas legislativas e

outras conforme necessário para estabelecer 
como ofensa criminal sob sua lei local, quando 
cometidas intencionalmente, e sem permissão, 
as seguintes condutas:
a.produzir pornografia infantil com o propósito de

distribuição por meio de um sistema de computador;
b.oferecer ou disponibilizar pornografia infantil por meio 

de um sistemade computador;



Convenção de Budapeste (23/11/01)

Artigo 9 � Danos relacionados a pornografia 
infantil (--continuação)

c.distribuir ou transmitir pornografia infantil por 
meio de um sistema de computador;

d.comprar pornografia infantil por meio de um 
sistema de computador para si próprio ou 
para outrem;

e.possuir pornografia infantil em um sistema de 
computador ou em um meio de 
armazenamento de dados.



Convenção de Budapeste (23/11/01)

Artigo 9 � Danos relacionados a pornografia 
infantil (--continuação)
2. Para o propósito do parágrafo 1 acima
�pornografia infantil� deve incluir material 
pornográfico que visualmente represente:
a.um menor envolvido em conduta sexualmente 

explícita;
b.uma pessoa aparentando ser menor 

envolvida em conduta sexualmente explícita;
c.imagens reais representando um menor 

envolvido em conduta sexualmente explícita.



Convenção de Budapeste (23/11/01)

Artigo 9 � Danos relacionados a pornografia 
infantil (--continuação)
3.Para o propósito do parágrafo 2 acima, o termo 
�menor� deve incluir todos os indivíduos 
menores de 18 anos de idade.  Uma Parte 
pode, entretanto, exigir um limite etário menor, 
que não deve ser inferior a 16 anos.

4.Cada Parte pode se reservar ao direito de não 
aplicar, em todo ou em parte, os parágrafos 1 
(d) e 1 (e), e 2 (b) e 2 (c).



Lei nº  10.764, de 12/11/2003

"Art. 241. Apresentar, produzir, vender, fornecer, 
divulgar ou publicar, por qualquer meio de 
comunicação, inclusive rede mundial de 
computadores ou Internet, fotografias ou 
imagens com pornografia ou cenas de sexo 
explícito envolvendo criança ou adolescente:
Pena - reclusão de 2 (dois) a 6 (seis) anos, e 
multa.
§ 1o Incorre na mesma pena quem:
I - agencia, autoriza, facilita ou, de qualquer modo, 
intermedeia a  participação de criança ou 
adolescente em produção referida neste artigo;



Lei nº  10.764, de 12/11/2003

II - assegura os meios ou serviços para o 
armazenamento das fotografias, cenas ou imagens 
produzidas na forma do caput deste artigo;
III - assegura, por qualquer meio, o acesso, na rede 
mundial de computadores ou internet, das fotografias, 
cenas ou imagens produzidas na forma do caput deste 
artigo.
§ 2o A pena é de reclusão de 3 (três) a 8 (oito) anos:
I - se o agente comete o crime prevalecendo-se do 
exercício de cargo ou função;
II - se o agente comete o crime com o fim de obter para si 
ou para outrem vantagem patrimonial." 



Racismo na Internet - Conceitos

Preconceito:
Representa uma idéia estática, abstrata, 
pré-concebida, traduzindo opinião 
carregada de intolerância, alicerçada em 
pontos vedados na legislação repressiva 
(Osório e Schafer).



Conceitos 

� Discriminação:
Qualquer espécie de segregação (negativa) 
dolosa, comissiva ou omissiva, adotada contra 
alguém por pertencer, real ou supostamente, a 
uma raça, cor, etnia, religião ou por conta de 
sua procedência nacional e que visa a 
atrapalhar, limitar ou tolher o exercício regular 
do direito da  pessoa discriminada, contrariando 
o princípio constitucional da isonomia 
(Christiano Jorge Santos)



Conceitos

� Racismo:
Se entende, não a descrição da diversidade de 
raças ou dos grupos étnicos humanos, realizada 
pela antropologia física ou pela biologia, mas a 
referência do comportamento do indivíduo à 
raça a que pertence e, principalmente, o uso 
político de alguns resultados aparentemente 
científicos, para levar à crença da superioridade 
de uma raça sobre as demais. Este uso visa a 
justificar e consentir atitudes de discriminação e 
perseguição contra as raças que se consideram 
inferiores (Norberto Bobbio, Mateucci e 
Pasquino)



Conceitos

� Raça: basear o entendimento pelas formas de 
expressão da discriminação ou preconceito 
utilizadas pelo agente delitivo, que normalmente 
externa não gostar da raça negra, amarela etc 
(seja ela baseada em fenótipos ou genótipos � a 
frequência de características hereditárias).

� Cor: (senso comum) tonalidade da pele, não 
havendo correspondência exata entre as cores 
(consideradas amplamente) e as �cores� da 
epiderme.



Conceitos

� Etnia:
Comunidade unida por alguns laços de 
identidade biológica, linguística, cultural e de 
costumes e biológicos, não necessariamente 
concentrada numa mesma localidade, nem 
possuindo a mesma nacionalidade



Conceitos

� Procedência nacional:
Local de onde se procede, de onde se 
vem, local de onde é proveniente (não 
sendo necessariamente lá nascido) ou 
local onde se nasceu, origem de 
nascimento (no caso, origem nacional)



Conceitos

� Religião:
Crença na existência de uma força ou forças 
sobrenaturais, considerada(s) como 
criadoras do Universo e que como tal 
deve(m) ser adorada(s) e obedecida(s).



Lei nº 7.716/89 - Estrutura

� Limitação laborativa: arts. 2º, 4º e 13.
� Limitação à obtenção de de serviços ou 

bens: 5º, 7º, 8º, 9º e 10.
� Limitação à livre locomoção: 11 e 12 (e 

5º, 7º, 8º, 9º e 10 no que tange ao impedimento 
de acesso � puro e simples � aos locais que a 
lei especifica).

� Limitação educacional: 6º.
� Limitação à integração familiar e social: 

14.



Art. 20, da Lei nº 7.716/89 

Art. 20. Praticar, induzir ou incitar a 
discriminação ou preconceito de raça, 
cor, etnia, religião ou procedência
nacional. (Redação dada pela Lei nº 
9.459, de 15/05/97)
Pena: reclusão de um a três anos e multa.



Art. 20, da Lei nº 7.716/89

§ 1º Fabricar, comercializar, distribuir 
ou veicular símbolos, emblemas, 
ornamentos, distintivos ou propaganda 
que utilizem a cruz suástica ou gamada, 
para fins de divulgação do nazismo. 
Pena: reclusão de dois a cinco anos e 
multa.



Art. 20, da Lei nº 7.716/89

§ 2º Se qualquer dos crimes previstos no 
caput é cometido por intermédio dos 
meios de comunicação social ou 
publicação de qualquer natureza: 
Pena: reclusão de dois a cinco anos e 
multa.



Art. 20, da Lei nº 7.716/89

§ 3º No caso do parágrafo anterior, o juiz poderá 
determinar, ouvido o Ministério Público ou a 
pedido deste, ainda antes do inquérito policial, 
sob pena de desobediência: 

I - o recolhimento imediato ou a busca e 
apreensão dos exemplares do material 
respectivo;

II - a cessação das respectivas transmissões 
radiofônicas ou televisivas.
§ 4º Na hipótese do § 2º, constitui efeito da 
condenação, após o trânsito em julgado da 
decisão, a destruição do material apreendido. 



Injúria qualificada pelo preconceito

� Injúria
Art.140 (CP). Injuriar alguém, ofendendo-lhe a 
dignidade e o decoro:
Pena � detenção de 1 (um) a 6 (seis) meses, 
ou multa
� 3º Se a injúria consiste na utilização de 
elementos referentes a raça, cor, etnia, 
religião, origem ou a condição de pessoa 
idosa ou portadora de deficiência:
Pena � reclusão, de 1 (um) a 3 (três) anos, e 
multa.



Distinções

� Ação Penal
� Efeitos



Crimes contra a honra: caso Mansur



Meios de prova

� Fonte de prova
� Meio de prova



Meios de prova

� De que maneira levar as fontes de prova 
ao processo de maneira válida?

� Como transformar os fatos contidos nas 
fontes em meios de prova?



Meios de prova

� Segurança: documentos eletrônicos x 
documentos tradicionais

� Questão da durabilidade



Meios de prova

� Equiparação do documento eletrônico ao 
tradicional na legislação de outros países



Meios de prova

� Disquete
� Cd-Rom
� Pen Drive
� E-mail
� Etc.



Medida Provisória 2.200-2 e a Certificação 
Digital

� Conceitos: Doutrinário x Legal



Medida Provisória 2.200-2 e a Certificação 
Digital

� Enfoques: 
� Penal
� Processual Penal



Medida Provisória 2.200-2 e a Certificação 
Digital

� Art. 10. Consideram-se documentos públicos ou 
particulares, para todos os fins legais, os 
documentos eletrônicos de que trata esta 
Medida Provisória.
§1° As declarações constantes dos documentos 
em forma eletrônica produzidos com a utilização 
de processo de certificação disponibilizado pela 
ICP-Brasil presumem-se verdadeiros em 
relação aos signatários, na forma do art. 131, do 
Código Civil (Atual art. 219).



LEI N o 11.419, DE 19 DE DEZEMBRO DE 2006

� Dispõe sobre a informatização do processo judicial
� Art. 1 o O uso de meio eletrônico na tramitação de processos judiciais, 

comunicação de atos e transmissão de peças processuais será admitido nos 
termos desta Lei.

� § 1 o Aplica-se o disposto nesta Lei, indistintamente, aos processos civil, penal e 
trabalhista, bem como aos juizados especiais, em qualquer grau de jurisdição.

� § 2 o Para o disposto nesta Lei, considera-se:
� I meio eletrônico qualquer forma de armazenamento ou tráfego de documentos e 

arquivos digitais;
� II transmissão eletrônica toda forma de comunicação a distância com a utilização 

de redes de comunicação, preferencialmente a rede mundial de computadores;
� III assinatura eletrônica as seguintes formas de identificação inequívoca do 

signatário:
� a) assinatura digital baseada em certificado digital emitido por Autoridade 

Certificadora credenciada, na forma de lei específica;
� b) mediante cadastro de usuário no Poder Judiciário, conforme disciplinado pelos 

órgãos respectivos.



Lei 11.690/08: art. 217, CPP (PROVA)

� Art. 217. Se o juiz verificar que a presença do réu 
poderá causar humilhação, temor, ou sério 
constrangimento à testemunha ou ao ofendido, de 
modo que prejudique a verdade do depoimento, 
fará a inquirição por videoconferência e, 
somente na impossibilidade dessa forma, 
determinará a retirada do réu, prosseguindo na 
inquirição, com a presença do seu defensor. 

� Parágrafo único. A adoção de qualquer das 
medidas previstas no caput deste artigo deverá 
constar do termo, assim como os motivos que a 
determinaram. (NR) 
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